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降低威脅風險

透過屢獲殊榮的預防與防護技術，

保護您的企業 工作站、伺服器 等設備，

確保安全無虞

1Malwarebytes State of Malware Report. 2Anomali’s Cybersecurity Insights Report 2021. 3ThreatDown Research

ThreatDown Endpoint Protection

在當今環境下，網路犯罪分子即使擁有極少的資源，也能夠自動化發動複雜攻擊。

因此，許多企業採用多層端點安全解決方案，然而，這些獨立的安全工具之間存在防護

空隙，讓攻擊者有機可乘。因此，企業比以往更需要一套 統一且完整的端點防護解決

方案，既能阻擋進階攻擊，又能靈活適應不斷變化的威脅環境。

ThreatDown Endpoint Protection 提供完整的惡意軟體防護與修復解決方案，具備 

預測性威脅偵測、主動攔截與端對端防護。透過單一雲端管理平台，ThreatDown 提供

彈性的安全管理能力，適用於各種規模的企業。

強大的惡意軟體防護，適用於筆記型電腦、桌上型電腦和伺服器。

ThreatDown 端點防護優勢
卓越的防禦

零日攻擊防護：採用無特徵碼的載荷分析與異常檢測技術，主動識別並

阻擋惡意軟體、漏洞攻擊與 USB 設備感染。

行為式封鎖：透過近乎即時的行為分析 主動識別惡意行為並自動攔截，

提供 前瞻性保護。

設備與應用程式強化：阻止漏洞利用，防止遠端執行攻擊，並 中斷與惡

意伺服器的連線，顯著降低攻擊面。

全面的網頁防護：預防用戶存取惡意網站、網頁廣告詐騙、詐騙網絡及

可疑 URL，阻止下載 可能不受歡迎的程式 (PUPs) 及修改 (PUMs)。

專利 Linking Engine 技術：追蹤 每個安裝、修改與進程啟動，包括 記

憶體內執行的惡意程式，繪製完整的威脅活動圖譜，確保全面修復，防

止二次感染。

• 攻擊模式不斷演變 - 去年 71% 的企

  業曾遭受勒索軟體攻擊¹

• 過多的安全代理導致管理複雜度增加 

  - 企業平均部署 55 種資安工具²

• 預算與資源不足 - 69% 的企業因財

  務壓力而進行成本削減與安全整合³

• 卓越防禦- 攔截最先進的攻擊，在威

  脅造成損害之前即時阻擋

• 最易於管理 - 簡單部署，透過直覺式

  雲端控制台輕鬆監控與管理安全狀態

• 最超值 - 單一輕量級代理程式與控制

  台架構，提供進階防護且無需增加成

  本與複雜性
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申請試用

如果您希望安排檢測、或進一步技術討論、正式簡報等，請讓我們為您安排:
赫盟資訊為 Malwarebytes 銀級合作夥伴，我們擁有 Malwarebytes 產品銷售資格與技術支援，
是企業可以信賴的供應商．

用 ThreatDown 為您阻擋進階式惡意軟體及勒索軟體攻擊、零時差漏洞及勒索軟體防護、挽救被感染檔
案;輕鬆部署、管理簡易、提升工作效率。
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單一雲端管理控制台：透過簡單易用的儀表板，即時檢視威脅、採取行動並獲取詳細報告。

單一輕量級代理程式：簡化安全管理，降低成本，可於 數分鐘內快速部署，適用於 Windows、Mac 和 Linux。

智慧機器學習：透過學習良性軟體行為來建立精準的惡意軟體判斷模型，並於各階段進行 惡意代碼與行為測試，即使

在遠端調查可疑程式碼時，也不會影響使用者生產力。

市場上最快的威脅情報：收集 數百萬個企業與消費者端點的安全情報，即使是全新且尚未識別的惡意軟體，也能在影

響端點之前被消除。

專為效能而設計的代理程式：採用單一輕量級代理程式，能迅速偵測並攔截惡意程式碼執行，同時不影響 Windows、

Mac 或 Linux 系統的效能。相比之下，其他端點安全平台會在裝置中堆積越來越多的惡意軟體特徵碼，並依賴暴力掃

描演算法，導致系統效能下降。

單一管理平台：從 ThreatDown Nebula 雲端平台管理完整的端點安全功能與自動化能力，透過直覺化 UI，讓惡意軟

體防護變得簡單，無需撰寫繁複腳本，只需點擊幾下即可完成。

優先提升資安團隊的工作效率：透過幾個點擊，即可識別威脅並隔離受感染設備，並可 一次性自動化掃描與修復數千

台設備。

自動化影響分析：提供詳細的 威脅背景分析 及 影響評估，讓 CISO (資安長) 能夠更快決策，並有效與高層管理團隊

溝通潛在風險。

最易於管理的安全解決方案

最超值


