
過去兩年，傳統企業被徹底顛覆。隨著遠端工作的建立和混合工作的形成，
企業需要保持連線的防禦態勢，確保預防遠端用戶可能引入的業務風險。
此外，最近的地緣政治動盪正在引發新的安全和風險趨勢，突顯了網路安全生
態系統正在發生戰略的轉變。預計這些危機將對行業產生廣泛的影響，並對威
脅行為者產生巨大潛力。

大多數企業都將供應商整合視為提高安全性的一種途徑，許多企業都在走這條
路。整合雖然具有挑戰性，但現今是可以實現的。更精簡的操作和降低風險是
可行的，Malwarebytes 提供更好的完整解決方案，可以預測操作效率。

企業需要簡單而有效的保護，避免受到惡意行為者的侵害。 Malwarebytes 的 
DNS 過濾是雲端 Nebula 安全平台的擴充模組，它提供 Web 保護，確保最終
用戶的安全和工作效率。這建立在平台預防功能中已經提供的針對互聯網攻擊
的保護之上，例如暴力保護和異常檢測。
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MALWAREBYTES   DNS FILTERING
防止來自網路的威脅； 保護生產力

防止來自網路線上活動的威脅

使用網站和內容過濾功能作為端點保護解決方案的一部分，有助於保持數據生態系統的安全和進階的商業保護，
並提供許多好處：

• 阻止連線到試圖將惡意軟體負載傳送到企業系統的惡意 Web 伺服器
• 透過阻止用戶訪問惡意網站來保護用戶免受網路釣魚攻擊
• 限制員工訪問可能會降低工作效率的網站類別，例如社交網站、賭博或購物網站

企業可以輕鬆阻止網站和內容，使 Internet 訪問與您企業的網路安全或行為準則政策保持一致。

26% 的違規行為源自 Web 應用程
序攻擊。 1

88% 的受惡意軟件感染的網站沒有
被搜索引擎列入黑名單。 2

通過遠程工作，組織需要的不僅僅
是網絡外圍控制來阻止基於 Web 的
威脅。

防止來自網路的威脅和在線內容對您的企業造成嚴重破壞。 借助 Malwarebytes DNS 過濾，企業可以管理對整個網站類別
（例如，賭博、成人內容等）的訪問，同時還可以保持控制以定制訪問，滿足企業對安全和公司規範的特定要求。

預設情況下，DNS 查詢是明文的，這使得它們容易被攔截和誤導。 我們的模組使用 DNS over HTTPS (DoH) 協議來加密
和保護您的 DNS 查詢，使您可以對攻擊者和第三方隱藏 DNS。
Malwarebytes DNS 過濾模組為企業的 IT 和安全團隊提供了管理和保護互聯網使用的控制和靈活性，以減輕企業受到來自
互聯網的威脅風險。 如果惡意內容潛入企業環境，Malwarebytes 的即時保護功能將提供支援，幫助檢測和響應可疑的內
容。

1 Verizon。 數據洩露調查報告。 2021 年。
2 專家見解。 2022 年你應該知道的 50 個網絡安全統計數據。2022 年 1 月。
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Malwarebytes DNS 過濾 : 您最安全的選擇
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互聯網是一個很好的資源，但也可能是一個浪費生產力的時間
槽。 Malwarebytes DNS 過濾可降低企業面臨的威脅風險，
以及影響生產力的可能性。

對於運行營運相關的Web應用程式，DNS 過濾模組防止需要
與 CRM、ERP 或其他企業系統互作用的供應商、合作夥伴或
其他第三方合作者引入的風險。
執行互聯網使用政策可為最終用戶提供更安全、更高效率的互
聯網體驗，並為營運相關的Web應用程式提供瀏覽器保護。

當前的 Malwarebytes 客戶可以立即將 DNS 過濾模組擴充到 
現有的Malwarebytes EDR、EP、IR 或伺服器解決方案中。 
與 Nebula 的其他 Malwarebytes 模組（例如我們的漏洞和補
丁管理模組）一樣，啟用後僅顯示在功能表中，因此可以輕鬆
地直接從同一個 Malwarebytes 控制台採用更安全的 Web 內
容策略來提供保護和補救。
新的 Malwarebytes 用戶可以在部署 Malwarebytes 平台的同
時部署 DNS 過濾模組。 該平台在一天之內就能啟用，並實現
安全性改進。

在管理端點保護方面，企業需要一個簡單的解決方案，透過提供優
先漏洞和新興威脅的可見性來緩解受限的 IT 和安全資源。 
Malwarebytes DNS 過濾是雲端 Nebula 安全平台的擴充模組，
使企業可以從一個平台輕鬆管理所有 Malwarebytes 解決方案：
Malwarebytes 事件響應 (IR)、端點保護 (EP) 以及端點檢測和響應 
(EDR) ）。

• 獲得單一、統一的端點保護和 Web 內容過濾平台
• 使瀏覽器和 Web 應用程式相互作用時免受威脅
• 允許例外情況，有針對惡意下載的即時保護支援
• 了解網站異常、被阻止網站和潛在 DDoS 攻擊的活動
• 加密 DNS 流量以防止網域訊息洩露
• 防範創建虛假網域的威脅行為者
• 在一天內輕鬆部署並立即添加模組

要了解更多訊息，現在就聯絡赫盟資訊、用Malwarebytes 為您阻擋進階
式惡意軟體及勒索軟體攻擊、漏洞及勒索軟體防護、挽救被感染檔案; 

輕鬆佈署、管理簡易、提升工作效率。


