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COMPARISON GUIDE

企業需要更好的保護，且需具備簡單易用且經濟實惠的解決方案

網路攻擊的威脅仍在持續增加。根據 2022 年的統計，約 85% 的企業曾遭受至少一次成功的網路攻擊，
約 40% 的企業遭遇 六次或以上 的攻擊，且將近 70% 的企業預期未來一年內仍會受到攻擊¹。

挑戰
    成功的攻擊太多： 去年 70% 的企業曾遭受勒索軟體攻擊²

    威脅行為者滯留時間過長： 企業平均需要 277 天 來發現並遏止一次資安漏洞³

    多點解決方案增加成本與複雜度： 企業平均部署 55 種資安工具⁴  

    IT / 資安團隊人力不足： 62% 的企業表示其資安人員資源不足⁵
 

1 2023 Cyberthreat Defense Report, CyberEdge Group, LLC
2 State of Malware Report 2023, Malwarebytes
3 Cost of a Data Breach Report 2022, Ponemon Institute
4 Cybersecurity Insights Report 2022, Anomali
5  State of Cybersecurity 2022: Global Update on Workforce Efforts, Resources and Cyberoperations, ISACA

THREATDOWN BUNDLES
When “Good Enough” is NOT Enough
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Core 套件 提供全面的預防措施，防範惡意軟體、

零日攻擊等威脅。內含屢獲殊榮的技術，可大幅簡

化端點安全管理。

Elite 套件 提供全面性的防護，結合 簡易操作 與 合理

價格。適用於無專職資安團隊或資源有限的企業，內

含 24x7x365 專家管理監控與回應服務。

Ultimate 套件 提供最完整的攻擊防護，涵蓋從 攻擊

面縮減 到 24x7x365 全面預防、偵測、回應與修復，

確保企業安全。

Advanced 套件 提供卓越的防護，具備簡單易用的

解決方案，價格合理。專為資安團隊規模較小、

資源有限的企業設計，內含屢獲殊榮的技術，簡化

端點安全管理。
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Core Advanced Elite Ultimate

提
高
安
全
性

• • •

• • •

 • • • •

•* • • •

• •

• •

• • • •

 •

降
低
複
雜
性

• • • •

• • • •

• • • •

• • •

• •

價
值
最
大
化

• • • •

• • • •

• • • •

 • • • •

BENEFITS

* ThreatDown Core 提供漏洞掃描，但不提供修補程式。

攻擊偵測，採用屢獲殊榮的技術，具備可疑活動監控、自由式威脅狩

獵 (Threat Hunting) 及 勒索軟體回溯 (Ransomware Rollback) 功能

加速回應，透過專利技術 (申請中) 持續掃描警報，僅針對最關鍵的威

脅升級，並提供明確的回應建議。

威脅防禦，具備多向量 (Multi-Vector) 防護機制，不會影響裝置效能

攻擊面縮減，提供漏洞掃描與修補管理，可依排程或即時執行，確保

系統安全

全天候端點監控與回應，由資安專家團隊提供 24x7x365 端點監控與
威脅應對，該團隊累積超過 150 年 的資安經驗，專精於威脅狩獵、鑑
識分析及事件回應

持續進化的安全防護，隨著時間推移，專家團隊將調查結果應用於安

全技術改進，使威脅偵測與警報更加快速、準確

應用程式封鎖，防止未授權程式在 Windows 端點上執行，

確保系統安全

提升安全性與生產力，限制整個網站類別，阻擋惡意網站及不符合員工

行為準則的內容，確保工作環境合規

透過雲端控制台集中管理，具備直覺化操作介面，

無需學習多個控制台，即使新增安全功能也能輕鬆管理

單一輕量級代理程式可在數分鐘內部署，並適用於所有 Malwarebytes 

產品

裝置可視性，透過色彩標示的提示，一目了然掌握安全狀態

內建資安營運中心 (SOC)，由專業團隊管理我們的安全技術，強化您的

資安防禦，補強內部資安團隊的能力

最快速的導入，根據 G2 2023 年冬季實施指數 (Implementation Index) 

認證，我們的解決方案具備所有競爭產品中 最短的上線時間

最簡單的管理，經 G2 2023 年冬季易用性指數 (Usability Index) 認證，

我們的解決方案榮獲 「最易使用」 獎項，確保管理與操作更加直覺化

最佳投資報酬率 (ROI)，根據 G2 2023 年冬季成果指數 (Results 

Index)，我們的解決方案獲得 「最佳預估 ROI」，超越所有競爭產品

最超值方案，單一套件、單一代理程式、單一控制台、單一 SOC (適用

於 Ultimate 與 Elite 方案)，以及您值得信賴的資安夥伴

自動修復，透過專利 Linking Engine 技術，自動尋找並移除大多數惡意

程式執行檔及其相關文件、系統變更與進程修改
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Core Advanced Elite Ultimate
FEATURES

 

以一個合理的價格提供完整的保護。

現在就聯繫赫盟資訊吧！

• • •Endpoint Detection & Response 端點偵測與回應 (EDR)：
透過業界領先的 EDR 解決方案，應對可疑活動與異常行為

• • •Ransomware Rollback 勒索軟體回溯：
可在攻擊發生後最多 7 天內還原被加密、檢測到或修改的檔案

• • •
Managed Threat Hunting 威脅狩獵管理：
由專業團隊主導的服務，識別關鍵威脅並通知資安團隊，提供簡單明確的修復
指引

• • • •Next-gen AV 次世代防毒：
頂尖的威脅監控與隔離技術

• • • •Vulnerability Assessment 漏洞評估：
識別環境中的安全弱點，並依優先順序處理結果

• • •Patch Management 修補管理：
利用強大的安全與合規功能，修復已知的軟體漏洞，防止其被利用

• • • •Incident Response 事件回應：
ThreatDown 專有的 Linking 引擎可自動化端點修復

• •
Managed Detection & Response 託管偵測與回應與(MDR)：
部署 24x7x365 全天候託管威脅監控、調查與修復服務，由專業 MDR 分析師
保護您的企業

• • • •Application Block 應用程式封鎖：
透過應用程式黑名單封鎖惡意或不受歡迎的應用程式

• • • •Device Control 裝置控制：
管控存取權限，防止周邊設備（如 USB 裝置）插入端點時造成感染

•DNS Filtering DNS 過濾：
防範網路威脅，阻止員工訪問可能導致網路釣魚或勒索軟體攻擊的惡意網站

•Premium Support 高級技術支援：
提供更快的回應時間 SLA、延長支援時間等增強服務

Server Protection 伺服器保護：
採用最新技術強化關鍵伺服器的安全防護，全面保障企業安全

Mobile Security 行動裝置安全：
保護 Chromebook、Android、iOS 和 iPadOS 行動設備的安全
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